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平台資安詢問表
給品牌方：簽約或續約前，把這份表寄給開店平台、金流、物流、寄信、客服與廣告代操廠商，請對方逐題書面回

覆。回覆內容納入合約附件，就是你依個資法「監督受託者」的證據。

怎麼用這份表

STEP 1

列出所有拿著客人資料的

廠商：平台、金流、物

流、寄信、客服、代操。

STEP 2

每家寄一份，附上本表最

後的詢問信，請對方填

「平台回覆」欄。

STEP 3

對照「合格答案」欄與

「判讀回覆」的紅旗，答

不清楚的追問到具體為

止。

STEP 4

回覆寫進合約附件；每年

續約時再問一次，合約結

束要求刪除資料。

受詢廠商

廠商名稱 服務項目

回覆人／職稱 回覆日期

詢問項目

# 問題 合格答案長這樣 平台回覆

一、出事時：通知與協助（必問）

1 個資外洩時，知悉後幾天內通知我們？ 一個具體天數，例如「24 小時

內」。不是「第一時間」。品牌自己

要在 72 小時內通報。

2 是否提供鑑識報告？ 外洩的欄位、筆數、時間區間，以

及入侵途徑。

3 出事時怎麼分責、提供哪些協助？ 顧客通知範本、協助撰寫主管機關

報告、窗口與時程、賠償上限。

4 過去 3 年發生過資安事件嗎？怎麼處理

的？

據實說明；有事件就附公告或處理

摘要與改善措施。「從來沒有」也

要書面寫下。

二、資料在哪、誰碰得到（必問）

5 我們客人的資料放在哪？ 哪個雲端服務、哪個國家；備份放

哪。最好附一張資料流向圖。

6 平台人員能看到我們客人的資料嗎？能

替我們重設密碼、改權限嗎？

含員工、外包、第三方工具

列出哪些角色可以看、看得到哪些

範圍、能做哪些操作；需經授權才

能存取，且每次存取都有紀錄。



7 我們的資料和其他店家分開存放嗎？ 每家店的資料有邏輯或實體隔離，

查詢一律限定在自己的範圍。

8 我們可以稽核，或取得第三方驗證報告

嗎？

稽核權，或每年提供 ISO 27001 證

書，且「適用範圍」涵蓋我們用的

服務。

三、AI 與遠端連線

9 我們的資料會被拿去訓練 AI 嗎？會送

到第三方 AI 服務嗎？

書面承諾不用於模型訓練；列出用

到哪些 AI 服務、用途與處理地

區。

10 用我們資料調整過的 AI 模型，會給其

他公司用嗎？AI 產出內容歸誰？

模型只用於服務我們；資料與 AI

產出內容的所有權、使用範圍寫進

合約。

11 你們會遠端連進我們的電腦或系統嗎？ 標準服務不需要。若需要，說明連

線方式、事先取得我方同意、可存

取範圍與紀錄，用完即關閉。

四、後台帳號與紀錄

12 後台能強制所有管理者開兩步驟驗證

嗎？

可以強制；支援驗證器 App、

Passkey 或公司 SSO，不只簡訊。

13 密碼規則與登入防護是什麼？ 有最低長度與複雜度、連續輸錯會

鎖定、可限制登入 IP 或地區。

14 能一人一帳號、依角色限權嗎？離職停

用會立即生效嗎？

可以；客服只能查單、不能匯出。

停用後立即無法登入，並留下紀

錄。

15 登入、匯出、帳號與權限異動的紀錄，

我們查得到嗎？保存多久？

含操作者、時間、IP；平台人員的

操作也要記。至少保存 1 年，使用

者無法竄改。

16 紀錄有人在監控嗎？大量匯出、異地登

入會告警嗎？

有 24 小時監控（自建或委外

SOC），異常會通知到我們指定的

Email 或手機。

17 API 金鑰能限權限、設期限、設呼叫頻

率上限嗎？

可以設唯讀、到期日與頻率上限，

並能隨時撤銷。

五、系統防護

18 資料傳輸與儲存有加密嗎？ 傳輸強制 HTTPS（TLS 1.2 以

上）；資料庫與備份靜態加密；密

碼與金鑰另外加密保存。

19 有哪些對外防護？ 網頁應用防火牆（WAF）、DDoS

防護、入侵偵測／防禦、暴力破解

偵測與阻擋。



20 多久做一次弱點掃描與滲透測試？由誰

做？

至少每季弱點掃描、每年第三方滲

透測試，可提供結果摘要。

21 發現重大漏洞，多久內修補？ 具體天數，例如高風險 30 天內；

持續追蹤公開的「已遭利用漏洞」

清單。

22 維運人員的電腦怎麼管？外包維運有簽

保密協議嗎？

公司配發、裝防毒與裝置管理

（MDM），遺失可遠端清除、不在

本機存客戶資料；外包須簽保密協

議並遵守同樣規範。

六、備份與持續營運

23 多久備份一次？有異地備份嗎？保留多

久？

每日備份、異地加密保存（3-2-1

原則），可還原到指定時間點；只

有特定人員能存取備份。

24 系統掛掉多久能恢復？最多會遺失多少

資料？有演練嗎？

具體小時數（RTO／RPO），每年

實際演練一次並有結果紀錄。

25 服務可用率保證多少？沒達到怎麼補

償？

SLA 寫明可用率、事故回應時限與

補償方式。

七、寄信、資料保存與退場

26 代寄的通知信能用我們的網域，並通過

SPF／DKIM／DMARC 嗎？

可以，並提供 DNS 設定說明。

27 訂單與會員資料保存多久？能設定到期

自動刪除嗎？

有明確保存期限，品牌可設定或要

求刪除。

28 我們能自己匯出全部資料嗎？要額外收

費嗎？

隨時可自行匯出，標準格式（如

CSV、Excel），不額外收費、不限

量。

29 合約結束後，資料怎麼刪除？ 說明刪除範圍（含備份）與時程，

並提供刪除證明。

判讀回覆

紅旗：要追問或考慮換廠商

「第一時間通知」「盡快處理」：沒有天數

「我們很安全」「符合業界標準」：沒有具體做法

「機密，無法提供」：連證書與適用範圍都不給

ISO 證書的適用範圍不包含你用的服務

平台人員不需授權就能看全部資料，也沒有紀錄

後台沒有紀錄可查，或只能請客服代查

AI 用途說不清楚，不肯書面承諾不拿資料訓練

有備份但從沒做過還原演練

合格：可以寫進合約

每一題都有數字、名單或文件

願意把回覆列為合約附件

提供事件聯絡窗口與 24 小時聯絡方式

每年主動更新證書與子處理者清單

弱點掃描、演練有日期和結果，不只是「有在做」



詢問信範本（把【】換成你的資料）

主旨：【品牌名稱】資安與個資保護事項詢問（簽約／續約前確認）

【廠商名稱】您好：

我們是【品牌名稱】，目前使用貴公司的【服務名稱】。依個人資料保護法，我們須監督受託處理個人資料的廠商，因此附上

「平台資安詢問表」，請貴公司逐題以書面回覆。回覆內容將列為合約附件，並於每年續約時更新。

其中第 1 至 8 題為必答項目；若有無法提供的項目，也請說明原因與替代做法。如貴公司已有資安白皮書、架構圖、ISO 證

書或弱點掃描摘要，也歡迎一併提供。

煩請於【日期】前回覆，謝謝。

【姓名／職稱／公司／聯絡方式】

徐銘宏 Max Hsu（大米）· 安璣有限公司 AnKEY · maxmilian@gmail.com　·　最新版：ankey.tech/waai/security.pdf

本文件內容僅供參考，不構成法律意見；法規細節請洽法律顧問。


